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Identifier les risques

Indisponibilité du système 

d’information

Perte des données informatique

Vol de données et divulgation sur le 

DarkNet

Usurpation d’identité

Escroquerie, fraude et arnaque

Dégât d’image et de réputation

Impact et niveau de 

résilience

BIA – Business Impact Analysis
Impact sur le processus

Résilience dans la durée

Considérer tous vos processus
Acquisition de nouvelle affaire

Aptitude à délivrer la prestation convenue

Traçabilité des activités

Suivi des chantiers -> facturation

Vulnérabilités aux risques Cyber
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Axe Technique

Maintenir les systèmes à jour

Appliquer les patch de sécurité

Sauvegarde hors ligne

Antivirus / Antispam

Système d’authentification à 2 facteurs

Contrôler l’obsolescence technologique

…

Mesures Organisationnelles

Définir les règles du jeux

Etre péremptoires sur les points sensibles (à 

risque)

Sensibiliser et former ses collaborateurs

Nommer un répondant en sécurité

Définir les canaux de communication

Définir une cellule de crise compétente

Etre prêt à agir

…

Réduire ma vulnérabilité
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Actions immédiates

Définissez les règles
et sensibiliser vos collaborateurs

Assurez-vous que vos données soient sauvegardées
avec une copie déconnectée du système

Contrôlez que tous vos systèmes sont à jour avec les 
derniers correctifs de sécurité installés

Et soyez prêt à agir quand ce sera votre tour…
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